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【注意喚起】不審なメールに警戒をお願いします 

 

情報漏洩につながるような不審メールを検知しておりますので、ご注意ください。 

本不審メールは、パスワード付きの ZIP ファイルを添付しているという特徴があります。 

また、送信者に実在する本学職員の氏名を記載するなど巧妙化していますので、警戒をお願

い致します。 

 

昨今の情勢を踏まえるとサイバー攻撃事案の潜在的なリスクは高まっていると考えられ

ますので、改めてご留意ください。 

 

■不審メールについて 

【メールアドレス】ランダムな文字列のメールアドレスであることを確認しております。 

【メール件名の例】 

 件名１ Re:（受取人の氏名））  

          ※関係者の氏名が流用されていることを確認しております。 

 件名２ 社員の氏名  

          ※本学教職員の氏名が流用されていることを確認しております。 

 ※上記以外にも様々な件名で送られてくる可能性もありますので、ご注意ください。 

 

インシデントの発生を未然に防ぐために、下記を遵守いただきますようお願いいたします。 

 

■遵守事項 

・疑わしいメールや SMS（ショートメッセージサービス）は開かず削除する 

・疑わしいメールの添付ファイルを開かない 

・疑わしいメールに記載の URL をクリックしない 

 

■参考（巧妙なメール攻撃の例）「Emotet（エモテット）」 

https://www.ipa.go.jp/security/announce/20191202.html 
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